Pristupové udaje a prihlaseni

Pristup k vizualizaci vzduchotechnické jednotky MANDIK

Kazda jednotka MANDIK ma vlastni pfihlasovaci GUdaje, vazané na konkrétni zakazku. PFistup k
vizualizaci jde pres vestavény webovy server jednotky - je tedy soucasti sitového zapojeni
popsaného na dalsich stranach. Tento list uchovejte spolecné s dokumentaci jednotky.

Vase jednotka

Udaj Hodnota

Uzivatelské jméno —
Heslo — uzivatelska GUroven —

Heslo - servisni Uroven —

Adresa vizualizace - ETHO (z vyroby) 192.168.1.101/hmi
Adresa vizualizace - ETH1 (z vyroby) 192.168.131.101/hmi
Vzdaleny pristup (cloud) climan.online

UZivatelské jméno a obé hesla se vyplnuji per zakazka (generuji se ve vizualizaci na /hmi/credentials, nebo
vypoctem dle authlLocaljs).

Servisni heslo pouzivejte s rozvahou

Servisni Urovert umoznuje zdsahy do konfigurace jednotky — je uréena zkusenym uzivatelim.
Zmény Vv servisni Urovni provadéjte po konzultaci se servisnim oddé&lenim MANDIK; chybné
nastaveni mdze jednotku odstavit z provozu.

Jak se prihlasit

e Z mistni sité: na pocitaci, tabletu nebo telefonu pfipojeném ke stejné siti jako jednotka
zadejte do prohlizec¢e nékterou z adres uvedenych vyse. Rozhrani ETHO Ize pfenastavit na jinou
pevnou IP adresu nebo na DHCP - sitové nastaveni podrobné popisuje strana 2.

» Z dotykového displeje (je-li soucasti dodavky): vizualizace je k dispozici pfimo, bez dalsiho
nastavovani.

* Vzdalené pres cloud: je-li jednotka pfipojena do cloudu, pfihlaste se na climan.online -
jednotku uvidite odkudkoli. Sitovou pfipravu pripojeni popisuje strana 2 tohoto listu — predejte
Jjisvemu IT.

Urovné pfistupu

e Uzivatel - bézné ovladdani jednotky: volba rezimu, poZadované teploty, Casové programy, ro¢ni
kalendar, prehled alarmu.

» Servis — konfigurace jednotky a servisni zasahy (viz upozornéni vyse).

Ztrata pristupovych udaju
Pokud Udaje ztratite, kontaktujte technickou podporu MANDIK — pfistup k vasi jednotce lze
kdykoli obnovit. Udaje nepfedavejte tietim stranam.
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Pripojeni do cloudu

Postup pro mistni IT — jak zapojit fidici jednotku Mandik do site, aby se pfipojila do cloudu
(Mervis Proxy Service)

Ridici jednotka Mandik je typ Mervis GATE G110 a ma dva ethernety — ETHO a ETH1 (sitové
zapojeni vic jednotek najdete na str. 3-5). Ke cloudu se pfipojuje sama — navaze odchozi spojeni k
serveru proxy2.mervis.info . Adresu proxy do jednotky nastavuje Mandik pfi uvedeni do
provozu. Ukolem mistni IT je jednotku jen zapojit do sité s pFistupem na internet — vefejna IP
adresa, VPN ani pfesmérovani portu (port forwarding) nejsou potreba.

Postup zapojeni

1. Zapojte jednotku do sité. Pripojte ethernetovy kabel jednotky Mandik do sité (zasuvky /
switche / VLAN), kterd ma pfistup na internet.

2. Zkontrolujte sitové nastaveni jednotky. Z vyroby je jednotka nastavena na pevné IP adresy:
ETHO 192.168.1.101 ,ETH1 192.168.131.101 . Rozhrani ETHO mUzete ponechat, zménit
na jinou pevnou IP, nebo pfepnout na DHCP — ETHO ale nesmi byt ve stejném sitovém
rozsahu jako ETH1 (192.168.131.x). Pro spojeni do cloudu musi mit jednotka vyplnénou
vychozi branu a DNS - pri DHCP se doplni automaticky, pfi vlastni pevné IP je nutné je
zadat. DNS nemusi lezet ve stejné siti a zpravidla to neni adresa brany — jako vychozi verejny
DNS Ize pouzit 8.8.8.8 , ktery na vétsiné siti funguje. Pokud ho sit nepropusti, vyzadejte si
adresu interniho DNS od mistniho IT. Pro stadlou adresu doporuc¢ujeme DHCP rezervaci
podle MAC adresy jednotky.

3. Umoznéte odchozi pristup na internet. Z dané sité musi projit odchozi HTTPS (TCP 443) a
fungovat preklad DNS, aby jednotka dosahla na proxy2.mervis.info . Na bézné siti je to
splnéné automaticky; jen tam, kde je odchozi provoz omezeny (whitelist), povolte cil

proxy2.mervis.info .

4. Nenastavujte nic pFichoziho. Zadny port forwarding, 7Zadna vefejna IP ani VPN — vedkera
komunikace je odchozi a Sifrovana od jednotky az do cloudu.

Ridici jednotka

odchozi HTTPS - 443
Mervis GATE G110

Mervis Cloud
proxy2.mervis.info

cloudova SCADA

jednotka se hlasi sama

K jednotce nevede zadné piichozi spojeni - veskera komunikace je odchozi a &ifrovana

Bezpecnost cloudu

« Provozovatel cloudu je certifikovan dle ISO/IEC 27001:2022, pfipraveno na pozadavky
smérnice NIS2.

- Sifrované HTTPS v celé cesté od jednotky k uZivateli, dvoufaktorové pfihlaseni (2FA).

» Hosting v certifikovanych datacentrech v EU, zilohy kazdych 24 hodin do dvou nezavislych

lokalit.

Pro kritickou infrastrukturu lze dodat i kompletni on-premise instalaci.

Nejcastéjsi priciny, proc se jednotka nepfipoji

1) pevna IP adresa bez vyplnéné vychozi brany nebo DNS - jednotka pak komunikuje v mistni

siti, ale nedosdhne do internetu; 2) sit blokuje odchozi HTTPS nebo nefunguje preklad DNS na
proxy2.mervis.info .



Varianta 1 - hvézda

Kazda jednotka vlastni pfipojkou do jedné sité zakaznika

GATE G110 ma dva ethernety. V této varianté jde ETHO kazdé jednotky vlastnim kabelem do sité
zakaznika — stadi switch na strané zakaznika a z jednoho mista v té siti je vidét na vSechny
jednotky najednou. ETH1 zUstava pro servisni pfistup pfimo na jednotce — panel, notebook nebo
router, podle potfeby, a to na kterékoli jednotce.
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Servisni pristup jde zapojit primo do sité zakaznika — odtud je vidét na vsechny jednotky najednou, nebo lokalné
na ETH1 kterékoli jednotky, se stejnym vysledkem. Vizor ETHO/ETH] se s dalsimi jednotkami jen opakuje.

Jednotky na sobé sitové nezavisi — odpojeni nebo vypadek jedné se ostatnich nedotkne, i kdyz
jsou vSechny v jedné siti zakaznika. Cena za to: pfipojka od zdkaznika na kazdou jednotku.
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Varianta 2 - kaskada

PLC jako switch — jednotky zfetézené pires ETHO / ETHI

Do sité zékaznika je zapojena jen prvni jednotka. Kazda dalsi visi na ETH1 té pfedchozi — adresace
muze byt pevna IP, klidné& i aktivni DHCP. Servisni pfistup (panel / notebook / router) jde zapojit
pfimo do sité zakaznika stejné jako u varianty 1- nebo lokalné na ETH1 posledni jednotky, jedinég,

kterda ho ma volny.
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Servisni pristup Ize zapojit i pfimo do sité zakaznika (vidi celou kaskadu) — nebo lokalné na ETHI posledni
Jjednotky, jediné, ktera ho ma volny.

Preruseni jednoho spoje odpoji i vSe za nim

GATE G110 v kaskadé funguje jako nefizeny switch bez ochrany proti smycce. Kaskdda musi
zUstat fetézec — nikam ji zpétné nezapojujte do kruhu.
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Srovnani a poznamky pro projektanta

Kdy pouzit kterou variantu

Kritérium Varianta 1 — hvézda Varianta 2 — kaskada

Pripojky od zakaznika 1 na jednotku (N celkem) 1 celkem — jen prvni jednotka

Adresace DHCP (nutné pro cloud) nebo DHCP (nutné pro cloud) nebo
pevna IP pevna IP — nastavuje se na kazdé

jednotce zvlast

Vypadek jednoho spoje dotéena jen ta jednotka vypadnou i véechny jednotky za nim
Servisni pfistup na siti zdkaznika (vidi vSechny) na siti zakaznika (vidi celou kaskadu)
nebo lokalné na ETH1 kazdé nebo lokalné na ETH1 posledni
jednotky jednotky
Kabelaz mezi jednotkami  zadna — jen ke switchi jednotka od jednotky, musi byt v
zakaznika trase blizko sebe
DHCP a cloud

Pro pripojeni do Mervis Cloud musi mit dany port DHCP (viz str. 2) — pevna IP zadana staticky v
PLC cloud vyradi. Chcete-li cloud i ,pevnou” adresu, reSenim je DHCP rezervace na strané
zadkaznického DHCP serveru, ne staticka konfigurace pfimo v PLC.

Dalsi poznamky

e Metalicky ethernet ( Cat5e / Caté ): max. 100 m na jeden segment. V kaskadé to plati pro
kazdy mezikus zvlast, ne pro celou trasu.

e U varianty 2 si adresy jednotek naplanujte a zapiste pfedem. Rucni staticka konfigurace na
vice jednotkach je hlavni zdroj preklepl a adresnich konfliktG.

e Obé varianty se daji v jednom projektu kombinovat po skupinach — jednotky blizko sebe v
kaskadé, vzdalené samostatné. Topologie nemusi byt all-or-nothing.
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